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10. Ciberseg - Provincia de Segovia segura

 

Actuación Estado Fecha Fondos

10.1 Solución de seguridad endpoint para equipos Diputación Completado 2022 Propios

10.2 Puesta en marcha de la Plataforma web Completado 2022 Propios

Indicador: 

Solución implantada

Plataforma puesta en marcha

Sí/ No

Sí/ No

El proyecto Ciberseguridad se completó exitosamente 
en los plazos establecidos por el Plan de Acción. Du-
rante la formulación del proyecto se enumeraron una 
serie de actuaciones que constituyen la base de la ci-
berseguridad. Todas las actuaciones establecidas se 
llevaron a cabo, y a medida que se detectaban nuevas 
necesidades se formularon más actuaciones. 

Se comenzó con la implementación de soluciones de 
seguridad endpoint para los equipos de la Diputación. 
Esta actuación se centró exclusivamente en la preven-
ción de los riesgos asociados a la ciberseguridad en 
los equipos. En esta misma línea, se ha mejorado la 
seguridad renovando los dispositivos de segunda ba-
rrera perimetral contrafuegos. También se comenzó 
a extender un doble factor de autentificación en parte 
de los sistemas externos a la Diputación. 

Con respecto a la concienciación y formación en mate-

ria de ciberseguridad, se estableció la plataforma web. 
Para detectar las vulnerabilidades internas del perso-
nal de la Diputación y de los servicios públicos críticos 
en relación con la ciudadanía se realizó un hacking 
ético. Esta actuación permitió, además de concienciar 
a los involucrados, detectar cuáles son las bases sobre 
las cuales realizar formaciones futuras. 

Debido a la flexibilidad de este proyecto se han podido 
desarrollar otras actuaciones como el establecimiento 
de una oficina ciber y la migración del Centro de Datos 
a una nuble privada. 

Por último, cabe mencionar que se comenzó con la 
preparación para la auditoría y adaptación al Esquema 
Nacional de Seguridad (ENS). Se dio paso a la solicitud 
de la Certificación ENS nivel medio por parte de la Ofi-
cina virtual tributaria.


